
电子资源准则

准则陈述：

本准则适用的 3M 员工及第三方必须合法使用 3M 的电子资源并遵守《3M 行为准则》、3M 信息安全、商业机密以及机密信息准
则。

本准则适用的 3M 员工及第三方必须保护 3M 电子资源不会受到未授权的使用和安全威胁，且不得使用 3M 的电子资源用于外部商
业投机或个人经济利益。个人对电子资源的使用必须合理、有限制，并且不得干扰 3M 正常的商业活动或员工实现工作期待的能
力。

3M 保留随时监控或访问员工或第三方使用 3M 电子资源进行通讯或者创建、接收、存储、传输或处理的其他材料的权利，恕不另行
通知，只要这样做有业务理由，并受到法律法规以及相应集团公司协议的许可。为此，3M 电子资源用户不得对使用 3M 电子资源创
建、接收、存储、传输或处理的电子邮件、文档、文件、语音文件或其他通讯或材料（包括依据本准则使用3M 电子资源用于个人目
的）有隐私权方面的期待，除非法律有这方面的要求或相应集团公司的协议和规定作出保证。

目的：

3M 的电子资源提供多种工具，信息可以通过这些工具在全球范围内分享。对电子资源的有效使用可推动 3M 的成功。为保护 3M 
的财产和资源，必须合法使用 3M 的电子资源并遵守 3M 政策及制度。

本准则适用于 3M 全球所有员工，并可能适用于代表 3M 的人士。参阅合规准则，了解《行为准则》中可能涵盖的有关第三方的信
息。

附加指南：

• “3M 电子资源”这一术语表示所有直接或通过第三方提供的电子设备、软件、系统和网络，用于传输、接收、处理或存储 3M 信
息或资料。 3M 的电子资源应用于 3M 的业务。这些资源包括但不限于计算机、手机、服务器、数据库、无线设备、平板电脑、
电子邮件系统、语音信息系统、远程访问工具以及因特网连接。还包括使用非 3M 拥有的电子资源来存储或连接到 3M 数据。本
准则适用于访问和使用 3M 电子资源的所有地点和场合。

• 遵照 3M 政策以及相应集团公司协议和相应法律法规使用 3M 电子资源，包括与信息安全、机密信息、监管信息、隐私、骚扰、
政治活动、软件实施和记录保存等相关的 3M 政策和法律。

• 使用电子资源的方式绝不能够与礼貌文明的业务环境相违背，或者违反3M 的礼貌文明工作场所准则，例如，发送攻击性或骚扰
性消息或者下载或查看色情材料或其他攻击性材料。

• 根据 3M 政策及相应法律要求，采取恰当方式保护 3M 电子数据和信息的安全性、机密性和完整性。例如：

• 保护 3M 电子资源的用户 ID 和密码，并确保正确使用这些材料。用户 ID 以及密码都是机密信息。不得在电脑旁张贴；应
当以安全方式记录 ID/密码。

• 确保连接到 3M 网络的工作站和移动设备符合公司标准。不得卸载或禁用 3M 提供的安全解决方案，例如防病毒工具、防火
墙或密码保护屏保。

• 离开电脑工作站时应将其锁定。

• 当在公共场合使用 3M 电子资源时，应保护 3M 机密信息，例如，使用防窥片并注意周围环境。

• 仅使用有恰当授权的计算机软件拷贝。除非软件发布商提供的 3M 软件许可证允许复制或使用，否则不得复制或使用授权给
3M 的软件。

• 不得违反知识产权法律或许可限制来下载、复制或使用软件或其他资料。

• 3M 允许员工和其他许可用户对 3M 计算机、手机和其他个人设备针对电子邮件和互联网浏览进行合理、有限的个人使用。任何
个人使用不得过度承载 3M 的资源和系统，必须遵守所有法律和 3M 政策规定以及相应集团公司协议，并且不得干扰正常的商业
活动或员工实现工作预期的能力。任何个人使用必须受到上述准则的制约，3M 电子资源用户不应期待享有隐私，除非法律有这
方面的要求或相应集团公司的协议和规定作出保证。

• 禁止员工私自使用 3M 电子资源用于获取个人经济利益，如与外部商业投机或个人经济利益的相关活动。

• 除非3M 游说和政治活动准则允许，否则禁止将 3M 电子资源用于政治目的（例如，与政党或竞选公职相关的活动或募资）。
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• 不得使用 3M 电子邮件系统发送或上传个人照片、视频或其他大型非业务文件，以免对 3M 网络运转带来负面影响。

• 报告可能的信息安全事件或违反本准则的员工，应当举报给 IT 帮助热线、3M-Ethics.com、指定的法律顾问或员工义务和报告
准则中列出的任何资源。

处罚：

各类法律和法规均适用于 3M 电子资源的使用，包括但不限于软件授权、系统安全、因特网商业使用（包括与商业推销电子邮件相
关的法律）、数据隐私权、虚假广告、骚扰和不公平竞争法。未能遵守这些法律可能会导致 3M 及员工遭到刑事和民事处罚，以及
重大业务中断，并会损害 3M 的声誉。违反《3M 行为准则》将面临纪律处分，甚至包括解聘。
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